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1. APRESENTACAO

O Programa de Governanca de Protecdo de Dados Pessoais do Motta Mattos Advogados ¢ o
instrumento que consolida, de forma sistematizada e formal, o compromisso institucional da banca
com o respeito a privacidade, a autodeterminagao informativa e a seguranca das informacgdes
pessoais que circulam no contexto de suas atividades juridicas e administrativas.

Em consonancia com os fundamentos da Lei n? 13.709/2018 — Lei Geral de Protecdo de Dados
Pessoais (LGPD), este documento estabelece diretrizes, responsabilidades e praticas voltadas a
adequacdo do escritdrio aos principios da governanca de dados, da responsabilidade demonstrada
(accountability) e da transparéncia ativa, com vistas a consolidacdo de uma cultura organizacional
orientada a protecdo de direitos fundamentais.

Com sede em Brasilia/DF e reconhecida atuacdo nos campos do Direito Regulatério e da advocacia
estratégica perante tribunais superiores, o Motta Mattos Advogados compreende que a
integridade informacional, a confidencialidade e a conformidade normativa em matéria de dados
pessoais ndo se esgotam no cumprimento de obrigacdes legais, constituindo pressupostos éticos
da advocacia contemporanea, fundamentos de sua reputacdo e pilares essenciais de sua seguranca
institucional.

Este Programa aplica-se a todas as operacGes de tratamento de dados realizadas no contexto do
escritorio, sejam elas vinculadas a relagdes com clientes, partes contratuais, fornecedores,
colaboradores ou 6rgdos publicos, reflete a postura ativa do Motta Mattos Advogados no
desenvolvimento de uma governanca digital responsavel, auditavel e juridicamente sélida.

Ao adotar este instrumento, o Motta Mattos Advogados reafirma que a protecdo de dados ndo é
uma clausula de estilo: & um valor institucional, transversal e permanente.
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2. OBJETIVOS E ABRANGENCIA

O Programa de Governanca de Protecdo de Dados Pessoais do Motta Mattos Advogados tem
como finalidade estruturar, formalmente, os mecanismos normativos, operacionais e
organizacionais destinados a assegurar o tratamento adequado, legitimo e seguro de dados
pessoais no ambito de todas as atividades juridicas, administrativas e institucionais do escritoério.

Este programa ndo se limita ao cumprimento formal da legislacdo aplicavel, mas visa implementar
uma cultura organizacional pautada pela ética informacional, pelo respeito a privacidade e pela
governanca de dados como dimensdo estruturante da integridade profissional.

Sdo seus principais objetivos:

Garantir o integral cumprimento da Lei n2 13.709/2018 — LGPD, bem como das demais normas
correlatas, incluindo regulamentos da Autoridade Nacional de Prote¢do de Dados (ANPD) e
obrigacOes legais setoriais aplicaveis a atividade advocaticia;

Mitigar riscos juridicos, regulatorios, contratuais e reputacionais relacionados ao tratamento
inadequado ou indevido de dados pessoais, mediante a padronizacdo de procedimentos internos,
o controle de acesso e o fortalecimento da cultura de seguranca da informacao;

Assegurar aos titulares de dados clientes, partes contratuais, fornecedores, colaboradores,
parceiros e terceiros, o pleno exercicio dos seus direitos, inclusive o acesso, a correcao, a
portabilidade, a eliminacdo e a oposicdo, conforme previsto na LGPD;

Estruturar mecanismos internos de controle, monitoramento, prevencdo e resposta, capazes de
identificar inconformidades, remediar falhas, documentar evidéncias de conformidade
(accountability) e aprimorar continuamente as praticas de protecdo de dados adotadas pelo
escritorio.

Este Programa aplica-se a todos os integrantes da equipe Motta Mattos Advogados, sem excecdo,
incluindo soécios, advogados, estagidrios, assistentes, consultores, colaboradores administrativos,
fornecedores, parceiros estratégicos e quaisquer terceiros que, no exercicio de suas funcdes,
tenham acesso a dados pessoais tratados sob a responsabilidade do escritério, ainda que de forma
pontual ou subsidiaria.

A adesdo e a observancia das diretrizes aqui previstas sdo obrigatdrias e constituem condicdo para
0 exercicio das atividades institucionais no ambito do Motta Mattos Advogados.
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3. PRINCIPIOS DA LGPD APLICADOS A ADVOCACIA

A conformidade com a Lei Geral de Protecdo de Dados Pessoais (Lei n? 13.709/2018 — LGPD) exige
que o tratamento de dados pessoais seja pautado por principios juridicos claros, sistematicos e
observaveis na pratica cotidiana da organizagao. No ambito do Motta Mattos Advogados, tais
principios ndo sdo apenas diretrizes abstratas, mas critérios concretos de conduta e interpretacdo
normativa, integrados a cultura institucional e ao exercicio da advocacia.

Sao aplicaveis, de forma direta e prioritaria, os seguintes principios:

Finalidade

Todos os dados pessoais tratados pelo escritério devem estar vinculados a propdsitos legitimos,
especificos e explicitos, relacionados ao exercicio regular da advocacia, a execucdo de contratos, ao
cumprimento de obrigacdes legais ou regulatdrias, ou ao atendimento de interesses legitimos
previamente identificados e documentados. E vedado o tratamento de dados com finalidade
genérica, indeterminada ou desproporcional em relagdo ao contexto da coleta.

Necessidade

O tratamento de dados deve restringir-se ao minimo necessario para a realizacdo da atividade
pretendida, vedado o acumulo excessivo, a duplicidade injustificada ou a manutencdo de
informacdes irrelevantes para a finalidade estabelecida. Esse principio reforca a adogdo de praticas
de minimizagao e revisao perioddica dos dados mantidos em bases internas.

Transparéncia

Os titulares dos dados devem ter acesso claro, compreensivel e facilitado as informacdes relativas
ao tratamento de seus dados pessoais, incluindo a finalidade, o controlador, o compartilhamento e
os direitos que Ihes assistem. O Motta Mattos Advogados assegura que seus fluxos informacionais
sejam organizados de modo a permitir a prestacdo de informacgdes com clareza, tempestividade e
linguagem acessivel.

Seguranga

O escritério adota medidas técnicas e administrativas aptas a proteger os dados pessoais contra
acessos nao autorizados, vazamentos, perdas acidentais, destruicdo indevida ou qualquer outra
forma de tratamento inadequado ou ilicito. A gestdo da seguranga da informacdo é integrada a
politica de governanca do escritério e estd amparada em plataformas como o Legal One e o
Dropbox corporativo, devidamente parametrizados para controle de acesso, rastreabilidade e
backup.
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Responsabiliza¢do e Prestacdo de Contas (accountability)

O Motta Mattos Advogados compromete-se a demonstrar, sempre que necessario, a efetividade
das medidas adotadas para garantir a conformidade com a LGPD, por meio de documentacao,
relatérios de impacto, revisdo de contratos, monitoramento de riscos e acGes de capacitacdo
interna. A responsabilidade institucional pela protecdo de dados é permanente, compartilhada e
sujeita a avaliagdo continua.

Esses principios fundamentam todas as decisGes relacionadas ao tratamento de dados pessoais no
ambiente do Motta Mattos Advogados e devem orientar a conduta dos profissionais em qualquer
situagdo que envolva coleta, armazenamento, compartilhamento ou eliminagdo de dados.

4. GOVERNANCA E RESPONSABILIDADE

A estrutura de governanca da protecdo de dados no ambito do Motta Mattos Advogados est3
fundamentada na distribuicdo clara de funcdes, competéncias e niveis de responsabilidade, de
forma a garantir a efetiva implementacdo, fiscalizacdo e aperfeicoamento continuo deste
Programa.

A responsabilidade geral pela governanca de dados pessoais recai sobre o Comité de Privacidade e
Protecdo de Dados, instancia interna de carater multidisciplinar, integrada por representantes da
Direcdo, do setor juridico, da drea administrativa e de tecnologia da informacdo, conforme
composicao formalmente designada.

Compete ao Comité:

Zelar pela aplicagdao uniforme das diretrizes do Programa em todas as unidades e areas do
escritorio;

o Analisar e deliberar sobre situacdes complexas ou limitrofes, nas quais haja duvidas quanto a
base legal, a finalidade do tratamento ou a compatibilidade com os principios da LGPD;

« Validar relatérios de impacto a protecdo de dados (DPIA), sempre que exigidos pela ANPD ou
considerados necessarios internamente;

» Monitorar riscos relacionados a dados sensiveis, dados de criancas e adolescentes,
transferéncias internacionais ou compartilhamentos com érgaos publicos e reguladores.
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A figura do Encarregado pelo Tratamento de Dados Pessoais (DPO), designado formalmente pela
Direcdo do escritério, exerce papel central na implementacdo e fiscalizacdo deste Programa,
atuando como canal de comunicacdao entre o escritorio, os titulares dos dados e a Autoridade
Nacional de Prote¢dao de Dados (ANPD).

O DPO é responsavel por:

Orientar os integrantes do escritdrio quanto as boas praticas de protecdo de dados;

o Receber e responder solicitaces dos titulares e da ANPD;

o Supervisionar a conformidade dos fluxos internos com a LGPD;

Manter atualizados os registros de operacdes de tratamento;
o Propor medidas corretivas e acdes de capacitacdo periddica.

As decisdes estratégicas que envolvam tratamento de dados em contextos criticos, tais como
compartilhamentos sensiveis, mudancas contratuais relevantes, uso de tecnologias com risco de
impacto a privacidade ou atendimento a solicitacdes de érgaos de controle, devem ser submetidas
a deliberacdo da Direcdo Geral do Escritdrio, com parecer prévio do Comité ou do DPO.

A protecao de dados €, no Motta Mattos Advogados, uma responsabilidade institucional
compartilhada, mas conduzida sob coordenacdo técnica e supervisdo executiva. Essa estrutura
assegura a consisténcia, a rastreabilidade e a legitimidade das decisGes adotadas no exercicio do
tratamento de dados pessoais sob a responsabilidade do escritorio.

5. MAPEAMENTO E CICLO DE VIDA DOS DADOS

O tratamento de dados pessoais no ambito do Motta Mattos Advogados ¢é precedido de rigoroso
mapeamento, com identificacdo das bases legais, das finalidades institucionais e das atividades
juridicas ou administrativas que justificam a coleta, o uso e o armazenamento dessas informacdes.
Essa sistematizacdo permite ao escritério atuar de forma proativa na mitigacdo de riscos e na
promogdao de um ambiente informacional seguro, auditavel e compativel com os principios da
LGPD.
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O mapeamento é realizado com base nos seguintes eixos:

Tipo de titular: cliente, colaborador, fornecedor, parte adversa, testemunha, prestador de servico,
agente publico ou outro agente vinculado a atividade-fim do escritério;

Categoria dos dados: dados pessoais comuns, dados sensiveis (como convicgdes religiosas, filiacdo
sindical, saude, orientacdo sexual), dados de menores de idade, dados financeiros e identificadores
eletronicos;

Finalidade do tratamento: execucdo de contrato de prestagdo de servigos juridicos, cumprimento
de obrigacdo legal, exercicio regular de direitos, interesse legitimo do escritério ou consentimento,
quando necessario;

Atividade juridica correlata: elaboracdo de pecas processuais, consultoria, participacdo em
audiéncias, interlocucdao com dérgaos reguladores, andlise de documentos contratuais, due
diligence, pareceres, dentre outros.

A partir desse mapeamento, o ciclo de vida dos dados pessoais é acompanhado em todas as suas
fases, segundo os seguintes marcos operacionais:

Coleta: captacdo de dados por meio de formuldrios, contratos, peticGes, sistemas eletronicos
(Legal One), correio eletronico, reunides ou integracdes tecnoldgicas com plataformas publicas e
privadas;

Registro e classificagdo: organizacdo inicial dos dados com base em critérios de relevancia,
finalidade e sensibilidade, possibilitando controle de acesso, rastreabilidade e vinculagdo
documental;

Uso: utilizacdo dos dados nas atividades juridicas e administrativas do escritério, com base legal
previamente identificada e respeitando os principios da necessidade, proporcionalidade e
adequacdo;

Compartilhamento: eventual transmissdo de dados a terceiros (fornecedores, parceiros, érgaos
publicos ou instituicdes do sistema de justica), sempre mediante documentacao formal, cldusulas
contratuais especificas e, quando necessario, consentimento do titular ou fundamento legal claro;

Armazenamento e arquivamento: guarda dos dados em ambiente fisico ou digital protegido,

conforme critérios de confidencialidade, integridade e disponibilidade, com uso das plataformas
Legal One e Dropbox corporativo, devidamente parametrizadas para fins de governanca;
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Elimina¢dao ou anonimizag¢ao: descarte seguro dos dados, por meio de protocolos formais, quando
encerrada a finalidade que justificava o tratamento, observadas as excecdes legais relacionadas a
conservacgdo obrigatéria, ao cumprimento de dever regulatério ou a preservacdo de direitos do
escritdrio e de terceiros.

O Motta Mattos Advogados mantém registros atualizados de suas operacdes de tratamento,
conforme exigido pela LGPD, permitindo resposta célere a titulares, fiscalizacdo da ANPD e
apuracdo de responsabilidades, quando necessario. O ciclo de vida dos dados é, assim, tratado
como instrumento central da governanca informacional do escritério.

6. BASES LEGAIS POR ATIVIDADE

O tratamento de dados pessoais realizado pelo Motta Mattos Advogados estd ancorado em
fundamentos juridicos expressamente previstos na Lei Geral de Protecdo de Dados (LGPD), cuja
aplicacdo é analisada caso a caso, a luz das finalidades institucionais do escritério, do tipo de dado
envolvido e do grau de sensibilidade da operacao.

Cada operagdo de tratamento é precedida de uma andlise de adequacdo a base legal
correspondente, nos termos dos artigos 72 e 11 da LGPD, assegurando seguranca juridica,
rastreabilidade e prevencdo de riscos regulatérios.

As principais bases legais utilizadas, conforme a natureza da atividade exercida, sdo as seguintes:
Atendimento ao cliente e execugao de servigos juridicos (art. 72, inciso V)

O tratamento de dados pessoais de clientes e partes relacionadas é realizado com fundamento na
execucdo de contrato ou de procedimentos preliminares relacionados ao contrato do qual o titular
seja parte, sendo esse o fundamento aplicavel a maior parte das atividades-fim do escritério, como
consultoria, assessoria juridica, contencioso, negociacao, mediagdo e arbitragem.

Cumprimento de obrigacdes legais ou regulatdrias (art. 72, inciso 1)

Dados sdo tratados com base na necessidade de cumprimento de obrigacdes legais ou regulatorias
impostas ao escritdrio, especialmente em sua interlocugdo com agéncias reguladoras, tribunais,

orgdos do sistema de justica, autoridades fiscais, trabalhistas e previdencidrias, incluindo
obrigacdes de natureza tributaria, contratual e de compliance.
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Comunicagdo institucional e relacionamento com o publico (art. 79, inciso IX — legitimo
interesse)

Nas atividades voltadas a comunicacdo institucional, como envio de newsletters juridicas, convites
para eventos, difusdo de conteudo técnico e relacionamento com o mercado, a base legal utilizada
¢ o legitimo interesse do escritério, precedido de avaliacdo de impacto e com garantia de exercicio
dos direitos do titular, inclusive a oposi¢cdo ao tratamento.

Tratamento de dados sensiveis (art. 11, inciso Il, alineas “a” e “b”)

Quando necessario o tratamento de dados pessoais sensiveis, como informacdes sobre saude,
convicgao religiosa, filiacdo sindical ou dados biométricos, por exemplo, em processos trabalhistas,
acOes de familia ou atuacdo em matéria regulatéria sanitaria, o fundamento legal utilizado sera:

O cumprimento de obrigagdo legal ou regulatéria pelo controlador (alinea a), ou
o tratamento necessario para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral (alinea b).

A identificacdo e o registro das bases legais sao parte integrante do fluxo de conformidade adotado
internamente e compdem os documentos de controle de tratamento mantidos sob supervisdo do
Encarregado (DPO).

O Motta Mattos Advogados ndo realiza tratamento com base em consentimento, salvo em
hipdteses excepcionais, devidamente justificadas e acompanhadas de termo especifico e
revogavel.

7. CLASSIFICACAO E CONTROLE DE ACESSO

A adequada classificacdo das informac8es pessoais e a restricdo criteriosa de seu acesso interno
sdo pilares essenciais da governanca de dados no Motta Mattos Advogados. O escritério adota
politicas rigidas de controle informacional, associadas a estrutura organizacional e a natureza das
atividades desempenhadas, a fim de garantir a confidencialidade, a integridade e a rastreabilidade
do tratamento de dados.

Todos os dados pessoais sob responsabilidade do escritdrio sdo classificados, no minimo, segundo

trés niveis de sensibilidade, definidos conforme seu conteudo, finalidade e potencial impacto em
caso de exposicdo indevida:
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Publicos: dados cuja divulgacdo ndo compromete direitos dos titulares ou interesses institucionais,
e que podem ser acessados ou compartilhados livremente em funcdo de sua prépria natureza (ex:
nome de partes em processos publicos, jurisprudéncia associada, dados constantes de portais
governamentais);

Restritos: dados acessiveis apenas por integrantes diretamente envolvidos na atividade
correspondente, como membros de uma determinada equipe de caso, unidade de negdcio ou
nucleo técnico (ex: contratos, pareceres internos, documentos fornecidos por clientes, pecas em
elaboracao);

Confidenciais: dados que envolvem informacdes sensiveis, estratégias juridicas, dados pessoais de
categoria especial (nos termos da LGPD), ou cuja divulgacdo indevida pode comprometer o sigilo
profissional, a privacidade do titular ou a reputacao institucional do escritério.

O controle de acesso € realizado com base em perfis funcionais, vinculados ao cargo, area de
atuacdo e projeto especifico, assegurando que cada colaborador acesse apenas os dados
estritamente necessarios a sua fungao institucional.

Os mecanismos utilizados para garantir esse controle incluem:

Autenticacdo eletrénica com credenciais individuais, com politica de senhas seguras, renovacdo
periddica e bloqueio automatico em caso de inatividade prolongada;

Logs de acesso que registram a data, hora, usuario e tipo de operacdo realizada sobre cada
documento ou base de dados;

Sistema de permissdes baseado em grupos de trabalho e hierarquia de acesso, implementado por
meio das plataformas Legal One e Dropbox corporativo, parametrizadas conforme os niveis de
confidencialidade e com suporte para auditoria interna;

Bloqueios fisicos e ldgicos de documentos sensiveis, com controle de impressdo, restricdo de envio
por e-mail e limitacdo de downloads em ambientes externos.

Toda exceg¢do aos niveis padrdo de acesso deve ser formalmente justificada, autorizada pela
Direcdo ou pelo Comité de Privacidade, e registrada em protocolo especifico de concessdo

temporaria de acesso privilegiado.

O controle de acesso é revisado periodicamente como parte do monitoramento continuo da
politica de seguranca da informacdo e protecdo de dados pessoais.
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8. POLITICA DE CONFIDENCIALIDADE

A confidencialidade das informacdes é um dos fundamentos essenciais da atividade juridica e
constitui, no Motta Mattos Advogados, um valor institucional inegocidvel. No contexto da
protecdo de dados pessoais, a confidencialidade adquire ainda maior relevancia, na medida em
que assegura o cumprimento do dever profissional de sigilo e, simultaneamente, protege os
direitos fundamentais a intimidade, a privacidade e a autodeterminacdo informativa dos titulares.

A formalizacdo desse compromisso ocorre por meio de:

Clausulas contratuais especificas, constantes dos instrumentos de admissdo, contratagdo ou
prestacdo de servicos celebrados com qualquer pessoa fisica ou juridica que tenha acesso a dados
ou informacdes sob responsabilidade do Motta Mattos Advogados;

Assinatura obrigatéria de Termo de Confidencialidade, exigido em todos os processos de
integracdo, inicio de vinculo ou colaboracdo eventual, cuja violacdo enseja responsabilizacdo civil,
administrativa, contratual e, quando aplicavel, ética e penal.

No ambito operacional, é vedado:

Compartilhar informacBes sensiveis por canais informais ou desprotegidos, tais como e-mails
institucionais sem criptografia, mensagens instantaneas (WhatsApp, Telegram ou similares), redes
publicas de Wi-Fi, dispositivos ndo autorizados, pastas virtuais compartilhadas sem autenticacdo
de dois fatores ou sem restricdo de acesso;

Utilizar sistemas de armazenamento pessoal ou repositérios externos ndo homologados pela area
técnica do escritdrio para salvar, enviar ou editar documentos institucionais que contenham dados
pessoais, dados sensiveis ou informacdes estratégicas de clientes;

Reencaminhar mensagens, minutas ou documentos recebidos em carater restrito sem autorizacdo
prévia da coordenacdo responsavel ou do Comité de Privacidade, especialmente quando
envolverem documentos sigilosos, informacdes de partes contrarias, dados financeiros ou matérias
em tramite judicial ou administrativo.
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Todas as infragBes a politica de confidencialidade sdo tratadas como falhas de integridade e podem
ensejar medidas corretivas e disciplinares, nos termos do Cédigo de Etica do Escritério e deste
Programa.

A cultura de sigilo € um dos pilares da reputagao do Motta Mattos Advogados, sua manutengdo
depende do comprometimento consciente e continuo de todos os que integram a organizacgao.

9. USO SEGURO DE SISTEMAS - LEGAL ONE

A protecdo de dados pessoais e o gerenciamento seguro de informacGes estratégicas exigem,
como fundamento técnico-operacional, o uso de sistemas especializados, confidveis e compativeis
com as melhores praticas de seguranca da informagdo. Nesse contexto, o Motta Mattos
Advogados adota o sistema Legal One como sua principal plataforma de gestdo juridica, contratual
e documental, integrando suas funcionalidades as politicas internas de governanca e
conformidade.

O Legal One é utilizado para:

Controle de processos judiciais e administrativos;

Gestdo de documentos e pecas juridicas;

Organizacdo de contratos, pareceres, diligéncias e tarefas;

» Armazenamento estruturado de dados pessoais e sensiveis;

Relatdrios de produtividade, indicadores e auditorias;

Sua adogdo institucional esta condicionada a parametrizacdo técnica compativel com os principios
da LGPD e com os padrdes exigidos pela politica de seguranca da informacao do escritorio.

As funcionalidades de seguranca do Legal One incorporadas ao fluxo do Motta Mattos Advogados
incluem:

Criptografia de ponta a ponta, assegurando que os dados inseridos, armazenados e transmitidos

pela plataforma estejam protegidos contra interceptacdo, modificacdo ou acesso indevido,
inclusive por terceiros ndo autorizados;
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Registro completo de logins e operacbes, com trilha de auditoria que permite rastrear o
responsavel por cada acdo realizada no sistema, identificando data, hora, operacdo executada e
objeto acessado;

Controle granular de acesso, baseado em perfis de usudrio e grupos de trabalho, de modo que
cada colaborador tenha acesso apenas as informacgbes pertinentes a sua funcdo ou a equipe em
gue esta inserido;

Conformidade com normas técnicas e legais de protecdo de dados e ciberseguranca, em especial
os principios da LGPD, as orientacdes da ANPD, e as boas praticas de integridade digital adotadas
em ambientes juridicos sensiveis.

O uso do Legal One é obrigatdrio para todas as atividades institucionais que envolvam o
armazenamento, o tratamento ou a movimentacdo de dados pessoais e estratégicos. Qualquer
excecdo — como a utilizacdo pontual de repositérios alternativos ou solucbes de terceiros —
devera ser previamente autorizada pela Direcdo ou pelo Comité de Privacidade, com justificativa
formal e medidas adicionais de protecao.

A plataforma é monitorada periodicamente para garantir que sua utilizacdo esteja em

conformidade com o presente Programa e com as politicas de compliance e seguranca digital do
Motta Mattos Advogados.

10. GESTAO DE RISCOS E INCIDENTES

A gestdo de riscos relacionados a protecao de dados pessoais é parte central da governanca
informacional do Motta Mattos Advogados, sendo conduzida com base em critérios técnicos,
protocolos preventivos e respostas coordenadas a situacbes de comprometimento da
confidencialidade, integridade ou disponibilidade das informacdes.

O escritério adota uma matriz de riscos estruturada, atualizada periodicamente, que identifica,
classifica e monitora os principais vetores de vulnerabilidade associados ao ciclo de vida dos
dados pessoais, levando em consideracdo:

» a natureza dos dados tratados (comuns, sensiveis, financeiros, dados de menores etc.);

o 0 volume e a frequéncia do tratamento;

o 0s sistemas e plataformas utilizados;
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o 0s terceiros envolvidos na operacgao;

e 0s impactos potenciais em caso de violagdo.

o Entre os riscos mapeados estdo:

o Acesso indevido ou ndo autorizado por colaboradores, terceiros ou agentes externos;

» Vazamento acidental ou intencional de informacg8es pessoais por e-mail, sistema ou dispositivo
movel;

o Perda ou destruicdo de dados por falhas técnicas, ataques cibernéticos ou uso inadequado de
repositorios;

« Tratamento excessivo ou incompativel com a finalidade inicialmente informada ao titular.

No caso de ocorréncia de incidente de seguranca envolvendo dados pessoais, serd imediatamente
acionado o Protocolo Interno de Resposta a Incidentes, sob coordenagdo do Encarregado de Dados
(DPQO), com as seguintes etapas:

Identificacdo e contencdo imediata do incidente, com suporte da area técnica e dos responsaveis
pela operacdo afetada;

Avaliacdo do impacto e da extensdo do incidente, considerando o numero de titulares atingidos, a
sensibilidade dos dados envolvidos, o risco de dano e a probabilidade de uso indevido;

Registro detalhado do incidente, com descricdio dos fatos, sistemas impactados, dados
comprometidos, medidas adotadas e plano de mitigacdo;

Notificacdo a Autoridade Nacional de Protecdo de Dados (ANPD), quando preenchidos os
requisitos legais para comunicacdo compulsdria, nos termos do art. 48 da LGPD;

Comunicacdo transparente e tempestiva ao(s) titular(es) dos dados afetados, com informacdes
claras sobre os riscos envolvidos, os direitos que lhes assistem e as medidas corretivas
implementadas;

Analise retrospectiva para identificacdo da causa-raiz e aprimoramento das medidas preventivas e
dos controles internos.

A resposta a incidentes é tratada com prioridade institucional, sendo considerada uma dimensao
critica da integridade e da reputacdo do escritério. O descumprimento de protocolos ou a omissao
na comunicacdo de falhas podera ensejar responsabilizacdo disciplinar.
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11. TREINAMENTO E CULTURA ORGANIZACIONAL

A efetividade de qualquer programa de governanca de dados ndo depende apenas de controles
técnicos ou documentos normativos: ela exige o engajamento continuo das pessoas que
integram a organizacao. Por isso, o Motta Mattos Advogados considera a formagdao permanente
da equipe e a consolidacdo de uma cultura organizacional orientada a privacidade e a integridade
informacional como elementos essenciais da protecdo de dados pessoais.

Todos os integrantes do escritdrio, sécios, advogados, estagiarios, colaboradores administrativos
e consultores, participam obrigatoriamente de:

Treinamento inicial, oferecido no momento da integragdo institucional, com foco nos
fundamentos da LGPD, nos principios de seguranca da informacdo e nas diretrizes praticas
adotadas internamente;

Capacitacdo anual obrigatdria, com atualizacdo sobre novas diretrizes, decisdes da ANPD,
jurisprudéncia relevante, boas praticas de governanca e andlise de casos concretos enfrentados
no ambito do escritorio;

Treinamentos tematicos sob demanda, voltados a dreas sensiveis, como atuacdo junto a agéncias
reguladoras, andlise de dados sensiveis, processamento de dados de menores de idade,

negociacado contratual com cldusulas de protecao de dados, entre outros.

Além da formacdo formal, o Motta Mattos Advogados promove campanhas internas periédicas
voltadas a conscientizagdo da equipe sobre:

o valor institucional da privacidade;
os riscos decorrentes do tratamento inadequado de dados;

as medidas simples de prevencdao (como uso de senhas fortes, dupla autentica¢do, restricdo de
compartilhamentos e bloqueio de dispositivos);

a importancia da cultura do sigilo como expressao de confianca e lealdade profissional.
Essas acOes sdao coordenadas pelo Comité de Privacidade, com apoio do DPO e da Direcdo, e

registradas para fins de auditoria e prestacdo de contas junto a ANPD ou a parceiros
institucionais.
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A cultura de protegdo de dados ndo é um apéndice no Motta Mattos Advogados: ela € um valor
transversal, que deve permear todas as decisGes, comunicacdes e praticas profissionais.
Conformidade, no escritorio, é rotina — e ndo excecgdo.

12. TERCEIROS E PRESTADORES DE SERVICO

A protecdo de dados pessoais no ambito do Motta Mattos Advogados se estende a toda a cadeia
de relacionamento institucional, abrangendo fornecedores, parceiros, consultores externos,
empresas contratadas e quaisquer terceiros que, direta ou indiretamente, tenham acesso, mesmo
parcial ou episddico, a dados sob a responsabilidade do escritério.

O tratamento de dados por terceiros configura, nos termos da Lei Geral de Protecdo de Dados
(LGPD), relacdo de corresponsabilidade ou de subcontratacdo regulada, sendo exigido, para sua
validade e conformidade, que o parceiro atenda a padrdes minimos de seguranca, integridade e
legalidade.

Para tanto, o Motta Mattos Advogados adota as seguintes diretrizes:

» Todos os contratos firmados com fornecedores e prestadores de servicos incluem clausulas
especificas de protecdo de dados, abrangendo:

« dever de confidencialidade;
« sigilo profissional e institucional;
« proibicao de compartilhamento ou reutilizagao dos dados para fins ndo autorizados;

o obrigacdo de adocdo de medidas técnicas e administrativas adequadas a natureza dos dados
acessados;

» responsabilidade solidaria por incidentes de seguranca decorrentes de negligéncia ou ma
gestdo por parte do terceiro.

Antes da contratacdo de qualquer fornecedor que envolva o tratamento de dados pessoais,

realiza-se uma verificagao prévia de conformidade, com base em critérios objetivos definidos pelo
Comité de Privacidade, incluindo:
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existéncia de politica de protecdo de dados propria;

utilizacdo de sistemas seguros e auditaveis;

historico de integridade e reputacdo institucional;

capacidade técnica para garantir a seguranca da informagdo no contexto contratado.

Durante a vigéncia contratual, o fornecedor poderd ser submetido a verificacdes periddicas ou
auditorias internas, sempre que houver indicio de inconformidade, alteracdo relevante no fluxo de
dados ou recomendacdo da autoridade reguladora.

Nos contratos de menor complexidade ou com prestadores sem acesso direto a dados pessoais,
aplica-se politica de classificagdo contratual que avalia o risco residual e define a exigéncia
proporcional de clausulas e controles.

O Motta Mattos Advogados reconhece que a seguranca informacional e o dever de protecdo de
dados ndo se encerram nas fronteiras organizacionais do escritorio. Assim, espera de seus
parceiros e contratados o mesmo nivel de compromisso ético, técnico e regulatorio que norteia
sua atuacdo profissional.

13. RETENCAO E DESCARTE DE DADOS

O Motta Mattos Advogados adota uma politica clara e fundamentada de retencdo e descarte de
dados pessoais, que equilibra as exigéncias legais e regulatdrias com os principios da minimizacao,
da necessidade e da temporalidade definidos pela Lei Geral de Protecdo de Dados Pessoais
(LGPD).

A retencdo de dados é limitada ao tempo estritamente necessario para o cumprimento da
finalidade que motivou o tratamento, salvo nas hipoteses em que a legislacdo impuser prazos
especificos de conservacado ou quando a preservacao for necessdria para o exercicio de direitos do
escritorio, de seus clientes ou de terceiros.

Os prazos de retencdo observam, cumulativamente:

» ObrigacGes legais e regulatdrias aplicaveis, como prazos prescricionais, fiscais, previdenciarios,
trabalhistas, consumeristas e regulatérios;
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o Estipulagdes contratuais com clientes, fornecedores e parceiros institucionais;

o Finalidade do tratamento e a natureza do dado armazenado, com atencdo especial a dados
sensiveis ou de menores de idade;

o Interesse legitimo do escritdrio, quando fundado em necessidade documentada de
preservacao (ex: prevencao de litigios, comprovacdo de auditoria, obrigacdes acessorias etc.).

Decorrido o prazo de retencdo e esgotadas as justificativas legais para manutencdo, os dados
pessoais sdo eliminados com seguranca, por meio de protocolos formalizados que observam:

o Descarte fisico controlado, com trituracdo, inutilizacdo ou incineracdo de documentos fisicos
contendo dados pessoais ou sensiveis;

o Descarte digital seguro, com delecdo permanente e irrecuperavel dos arquivos, esvaziamento
de lixeiras digitais, desvinculacdo de repositérios e exclusdo de backups ndo mais necessarios;

« Registro da eliminacdo nos sistemas internos do escritorio, com rastreabilidade, identificagao
do responsavel técnico e arquivamento da documentacdo relativa a operacdo.

Em todos os casos, a eliminacdo é precedida de anadlise de risco, verificacdo de pendéncias legais e
validacdo por instancia competente, assegurando que ndo haja perda indevida de informacdes
essenciais ou infracdo ao principio da responsabilidade demonstrada (accountability).

O descarte é tdo relevante quanto a coleta: a cultura de integridade informacional do Motta
Mattos Advogados exige que o tratamento de dados seja finito, controlado e compativel com os
ciclos institucionais legitimos.

14. TRATAMENTO DE DADOS SENSIVEIS E ESPECIAIS

O tratamento de dados pessoais sensiveis e dados de criangas e adolescentes requer, nos termos
da Lei Geral de Protecdo de Dados (LGPD), atencdo redobrada, fundamentacgao legal especifica e
adocdo de medidas de seguranca reforcadas. No ambito do Motta Mattos Advogados, esse tipo
de tratamento é restrito, controlado e sempre vinculado a finalidade juridica legitima, sendo
considerado uma operacao de risco elevado que demanda salvaguardas adicionais.

S3do considerados dados sensiveis, nos termos do art. 52, [l da LGPD:
o origem racial ou étnica;
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e convicgdo religiosa;

e opinido politica;

« filiacdo a sindicato ou a organizacao de carater religioso, filosofico ou politico;

» dado referente a salde ou a vida sexual;

» dado genético ou biométrico vinculado a uma pessoa natural.
Esses dados somente serdo tratados quando forem estritamente indispensaveis a prestacdo de
servicos juridicos, a defesa dos interesses dos clientes, ao cumprimento de obrigacdo legal ou
regulatdria, ou a exercicio regular de direitos em processo judicial, administrativo ou arbitral —
sempre com fundamento legal claro e registrado em documento interno de conformidade.
Entre os exemplos de atividades que podem envolver esse tipo de dado estdo:

» atuacdo em processos trabalhistas com informacdes de salde do empregado;

o assessoria juridica em demandas familiares que envolvam criancas, orientacdo sexual ou
vulnerabilidades;

» andlise de contratos ou diligéncias que envolvam dados médicos, sindicais ou biométricos.

o Em caso de tratamento de dados pessoais de criangas ou adolescentes, serdo observadas,
adicionalmente, as disposicdes do art. 14 da LGPD, incluindo:

« coleta de dados mediante autorizacdo especifica, expressa e destacada dos pais ou
responsaveis legais, salvo se o tratamento for necessario para contatar os pais ou proteger os
menores, sem que os dados sejam repassados a terceiros ou armazenados sem
consentimento;

o linguagem clara e acessivel, adequada a compreensdo dos responsaveis;

 verificacdo da proporcionalidade, adequacdo e necessidade da coleta, com base em parecer
técnico ou validacdo do DPO.

Todos os tratamentos dessa natureza serdo acompanhados por registro especifico, com anotagdo

da base legal utilizada, finalidade institucional e justificativa técnica, podendo ser objeto de revisao
pelo Comité de Privacidade, conforme o nivel de risco envolvido.
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O tratamento de dados sensiveis e especiais sera sempre a excecdo, jamais a regra, no ambito da
atuacdo do Motta Mattos Advogados. Quando necessario, serd conduzido com transparéncia,
responsabilidade e respeito integral aos direitos dos titulares.

15. ATENDIMENTO AOS DIREITOS DOS TITULARES

Os O respeito aos direitos dos titulares de dados pessoais € um dos eixos centrais da Lei Geral de
Protecdo de Dados (LGPD) e, no ambito do Motta Mattos Advogados, constitui compromisso
institucional expresso. O Motta Mattos Advogados assegura que todas as solicitacdes de
exercicio de direitos por titulares sejam tratadas com seriedade, tempestividade, rastreabilidade
e fundamentacado juridica adequada.

Sao garantidos aos titulares, nos termos dos arts. 18 a 20 da LGPD, os seguintes direitos, entre
outros:

« Confirmagado da existéncia de tratamento;
e Acesso aos dados tratados;
o Corregao de dados incompletos, inexatos ou desatualizados;

« Anonimizagao, bloqueio ou eliminagdao de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD;

o Portabilidade dos dados, mediante requisicao expressa;
 Eliminacdo dos dados tratados com base no consentimento (quando aplicavel);

» Informacgao sobre compartilhamento de dados com terceiros;

Revogacdo de consentimento e oposicdo ao tratamento, nos limites legais.

As solicitacdes poderao ser apresentadas por meio de:

o Formulario préprio disponibilizado no site institucional ou enviado diretamente ao titular em
formato eletrénico;

« Contato direto com o Encarregado pelo Tratamento de Dados (DPO), por e-mail especifico ou
canal interno de atendimento.
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O prazo para resposta é de até 15 (quinze) dias, contados do recebimento da solicitacdo, salvo
hipotese legal de dilacdo devidamente justificada e comunicada ao titular.

O fluxo interno de atendimento observa as seguintes etapas:

Triagem inicial da solicitacdo, com verificacdo da identidade do titular, clareza do pedido e
identificacdo do tipo de dado ou operacado envolvida;

 Avaliagdo juridica e técnica da demanda, com apoio, quando necessario, das equipes
responsaveis pelos dados ou processos correlatos;

» Emissdo de resposta fundamentada, que poderd incluir a entrega de dados, justificativa de
recusa (quando permitida pela LGPD), medidas adotadas ou orienta¢cdes complementares;

o Registro completo da operacdao em sistema préprio de conformidade, garantindo
rastreabilidade, documentacdo para fins de auditoria e evidéncia de boa-fé e accountability
institucional.

As solicitacGes serdo sempre tratadas com urbanidade, respeito a autodeterminacdo informativa
e observancia aos principios da transparéncia, seguranga e prevengao.

O Motta Mattos Advogados entende que respeitar os titulares ndo é apenas cumprir a lei: é
preservar a confianca, o vinculo profissional e a legitimidade da sua atuacdo como instituicdo
juridica responsavel e comprometida com a integridade digital.

16. AUDITORIAS, ATUALIZACAO E PRESTACAO DE
CONTAS

O Programa de Governanga de Protegdao de Dados Pessoais do Motta Mattos Advogados esta
sujeito a processo continuo de revisao, atualizacao e auditoria, em alinhamento com o principio
da responsabilidade demonstrada (accountability) previsto na LGPD e com as melhores praticas
em matéria de conformidade regulatdria.

A sua atualizagdo ocorrera:

Anualmente, como parte do ciclo de avaliacdo institucional promovido pelo Comité de
Privacidade e pelo DPO;

Sempre que houver alteragao legislativa ou regulatéria relevante, especialmente modificagdes na
LGPD, regulamentacdes da ANPD, decisGes judiciais com impacto vinculante ou mudancas
setoriais que exijam readequacdo dos fluxos de tratamento;
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Em razdo de incidentes de seguranca, auditorias externas ou recomendacdes formais de parceiros
institucionais ou érgdos de controle.

Para assegurar a rastreabilidade das acdes e a comprovacdo da conformidade institucional, o
Encarregado pelo Tratamento de Dados (DPO) elaborard, periodicamente:

Relatdrios de avaliagdo de conformidade, com base em evidéncias concretas documentadas no
Legal One e em sistemas auxiliares de gestdo, contendo registros de acesso, logs de atividades,
histéricos de descarte, protocolos de atendimento a titulares, treinamentos realizados e medidas
preventivas adotadas;

Matriz de riscos atualizada, com revisdo de probabilidade e impacto, identificacdo de novos
vetores de vulnerabilidade e plano de acdo correspondente;

Relatdrios de auditoria interna, com apontamento de conformidades, inconformidades e
recomendacdes especificas para areas estratégicas, a serem submetidos a Dire¢do do escritorio.
A prestacdo de contas poderad ser feita, sempre que necessario, a:

Autoridade Nacional de Protecdo de Dados (ANPD), mediante solicitacdo formal, inspecdo
regulatdria ou comunicacdo obrigatoria;

Clientes institucionais que exijam clausulas contratuais de governanca de dados;

Auditorias externas contratadas pelo proprio escritério ou demandadas por operacles juridicas
complexas.

Ao estruturar essas instancias de avaliacdo, o Motta Mattos Advogados reafirma seu
compromisso com a transparéncia, com a melhoria continua e com a demonstracdo efetiva de que
seus compromissos com a privacidade e a protecdo de dados sdo implementados, controlados e
documentados de forma séria e sistematica.

17. Anexos Complementares

» Termo de Consentimento para Clientes e Colaboradores
« Formulario de Requisi¢cdo de Titular de Dados

o Clausulas de Protecdo de Dados para Contratos
 Politica Interna de Uso de Dispositivos e Seguranca

o Politica de Mesa Limpa e Armazenamento Fisico

Versdo 1.0 - Atualizado em 24/04/2026
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	Registro detalhado do incidente, com descrição dos fatos, sistemas impactados, dados comprometidos, medidas adotadas e plano de mitigação;
	Notificação à Autoridade Nacional de Proteção de Dados (ANPD), quando preenchidos os requisitos legais para comunicação compulsória, nos termos do art. 48 da LGPD;
	Comunicação transparente e tempestiva ao(s) titular(es) dos dados afetados, com informações claras sobre os riscos envolvidos, os direitos que lhes assistem e as medidas corretivas implementadas;
	Análise retrospectiva para identificação da causa-raiz e aprimoramento das medidas preventivas e dos controles internos.
	A resposta a incidentes é tratada com prioridade institucional, sendo considerada uma dimensão crítica da integridade e da reputação do escritório. O descumprimento de protocolos ou a omissão na comunicação de falhas poderá ensejar responsabilização disciplinar.
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	13. RETENÇÃO E DESCARTE DE DADOS
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	convicção religiosa;
	opinião política;
	filiação a sindicato ou a organização de caráter religioso, filosófico ou político;
	dado referente à saúde ou à vida sexual;
	dado genético ou biométrico vinculado a uma pessoa natural.
	Esses dados somente serão tratados quando forem estritamente indispensáveis à prestação de serviços jurídicos, à defesa dos interesses dos clientes, ao cumprimento de obrigação legal ou regulatória, ou à exercício regular de direitos em processo judicial, administrativo ou arbitral — sempre com fundamento legal claro e registrado em documento interno de conformidade.
	Entre os exemplos de atividades que podem envolver esse tipo de dado estão:
	atuação em processos trabalhistas com informações de saúde do empregado;
	assessoria jurídica em demandas familiares que envolvam crianças, orientação sexual ou vulnerabilidades;
	análise de contratos ou diligências que envolvam dados médicos, sindicais ou biométricos.
	Em caso de tratamento de dados pessoais de crianças ou adolescentes, serão observadas, adicionalmente, as disposições do art. 14 da LGPD, incluindo:
	coleta de dados mediante autorização específica, expressa e destacada dos pais ou responsáveis legais, salvo se o tratamento for necessário para contatar os pais ou proteger os menores, sem que os dados sejam repassados a terceiros ou armazenados sem consentimento;
	linguagem clara e acessível, adequada à compreensão dos responsáveis;
	verificação da proporcionalidade, adequação e necessidade da coleta, com base em parecer técnico ou validação do DPO.
	Todos os tratamentos dessa natureza serão acompanhados por registro específico, com anotação da base legal utilizada, finalidade institucional e justificativa técnica, podendo ser objeto de revisão pelo Comitê de Privacidade, conforme o nível de risco envolvido.
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	17. Anexos Complementares

